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東京海上日動システムズ（株）
GRC支援部兼経営企画部上級エキスパート

ISACA（情報システムコントロール協会）
国際本部委員兼東京支部基準委員会副委員長

稲葉 裕一

【ソフトバンクグループ会社の皆様へ】

東京海上日動システムズの

GRC/情報セキュリティ管理 態勢

～価値創出を目指したGRC改革～

２０１５年３月６日



２．東京海上日動システムズのGRC改革
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本日のアジェンダ

４．COBIT 5 活用のお勧め

１．はじめに ～ 自己紹介 と 自社紹介

３．東京海上日動システムズの情報セキュリティ改革

５．まとめ

１．はじめに ～ 自己紹介 と 自社紹介



プロフィール

東京海上日動システムズ（株）
GRC支援部兼経営企画部 上級エキスパート

稲葉 裕一（いなば ゆういち）
CISA, 技術士（情報工学部門）

➢ 東京海上グループ*会社のIT部門を歴任
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年代 所属 活動

1992-1998 Tokio Marine Management, 
Inc （New York）

米国現地法人のIT管理全般

1998-2008 東京海上日動火災保険
株式会社

2000年対応、合併プロジェクト管
理、ＳＯＸ対応、リスク管理

2008-2011 東京海上ホールディングス
株式会社

グループＩＴガバナンス態勢 の
整備・普及活動

2011-現在 東京海上日動システムズ
株式会社

GRC態勢構築・整備・運用

*) 東京海上グループは、日本を拠点としてグローバルに保険事業を展開する企業グループです。



社員数 1,381名 (2014年4月1日現在）

設立 1983年9月
東京海上のシステム開発会社として設立

業務 東京海上グループの情報システムの
企画・提案・設計・開発・保守・運用

お客様 東京海上日動火災保険、
東京海上日動あんしん生命保険、等

2004年10月
東京海上と日動火災の
システムグループ会社３社が合併して
東京海上日動システムズが発足

HP URL ： http://www.tmn-systems.co.jp/

東京海上日動システムズ（株）会社概要
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２．東京海上日動システムズのGRC改革

5

本日のアジェンダ

４．COBIT 5 活用のお勧め

１．はじめに ～ 自己紹介 と 自社紹介

３．東京海上日動システムズの情報セキュリティ

２．東京海上日動システムズのGRC改革

５．まとめ



弊社を取り巻く環境
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Ｆ

Ｓ

Ａ

東京海上ホールディングス

東京海上日動火災保険

東京海上日動システムズ
（コンプライアンス・リスク管理部）

監
督

経営
管理

監
督

経営
管理

ＩＴサービス
業務委託契約

ＩＴサービス
業務委託契約

グループ会社
（あんしん生命、等）

経営

管理

法

律

・

規

制

等 法規制

東京海上グループ内部統制管理態勢
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東京海上グループの

内部統制管理態勢に準拠

内部統制・リスク管理・コンプライアンスばかりで後ろ向き

東京海上日動の求めるリスク

管理・コンプライアンスに対応

会社法施行
金融庁の規制

（保険検査マニュアル）

東京海上日動システムズの未来は？？？

守りのコンプライアンス・リスク管理
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お客様（ビジネス部門）と気持ちをシェアしてお客様価値を共に創出

そのためには、人材育成など企業価値を向上したい

守りのＲＣから価値創出を目指した攻めのＧＲＣへ

価値創出を目指した攻めＧＲＣへ

守りのコンプライアンス・リスク管理 ～ 会社の将来への不安



東京海上日動システムズの経営者の想い
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リスク最小化やコンプライアンスは
とても大事

だけどこればかりで、チャレンジを
忘れると会社の未来は危うい

企業の使命は価値を創り出すこと
ではないか

そのための経営の舵取りが必要



経営者の想いを形に ~ GRCの概念
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ガバナンス

（価値の創出）

東京海上グループ
内部統制フレームワーク

（統合的対応）

リスク管理
（リスクの最適化）

コンプライアンス
（社会の期待に応える）

経営ビジョン経営理念 企業コンセプト

ITでグローバルに東京海上グループを支える
Good Company＝光り輝くシステムズ



東京海上日動システムズの内部統制

ＩＴガバナ
ンス

人事

業務の効率性

リスク
管理

危機
管理

リスクの管理

利益相反
取引等の
管理

外部
委託
管理

コンプ
ライ
アンス

顧客
保護等

情報セ
キュリティ
管理

反社会的
勢力等へ
の対応

内部
監査

法令等への適合性

グループ
会社
経営
管理

ＩＴ
サービス
業務

経理
情報
開示

グループ
内取引等
管理

業務の適正性

東京海上日動
システムズの
内部統制
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16の内部統制領域



東京海上日動システムズのGRC態勢

取締役会・取締役
（ガバナンス層）

業務遂行

内部統制フ
レームワーク、
方針・規程等

組織体制業務プロセス
文化、倫理、

行動
情報

サービス、
システム基盤、
アプリケーション

人材、スキル、
コンピテンシー

方向付け（Direct） モニタリング(Monitor)

評価（Evaluate）

評価改善活動
（ＰＤＣＡ）

社員、スタッフ、パートナー

東京海上日動（株主）、東京海上グループ各社（お客様）

執行役員、本部長、部長（マネジメント層）

説明責任ステークホルダーニーズ
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システムズ達成目標

ガバナンス目標：価値創出

経営・サービス提供状況報告

業務遂行状況報告

部門/内部統制達成目標



ＧＲＣ委員会

GRC委員会～継続的改善の推進エンジン
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代表取締役
社長

委員長

各監査役 各執行役員 各本部長
コーポレート部門

の各部長

（GRC支援）
GRC支援部

（GRC実行）
ITサービス管理部

取締役会

ＩＴサービス
管理部担当
取締役

副委員長

経営企画部担当
取締役

副委員長

各取締役

（GRC推進）
経営企画部

委員

事務局

✓ GRCに関する論議の場を設置 ～ GRC委員会
✓ 旧３委員会（情報セキュリティ、コンプライアンス、危機管理）を
統廃合



価値創出を目指した攻めのGRCへ
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Ｆ

Ｓ

Ａ

東京海上ホールディングス

東京海上日動火災保険

東京海上日動システムズ
（コンプライアンス・リスク管理部）

監
督

経営
管理

監
督

経営
管理

ＩＴサービス
業務委託契約

ＩＴサービス
業務委託契約

グループ会社
（あんしん生命、等）

経営

管理

法

律

・

規

制

等 法規制

東京海上グループ内部統制管理態勢

東京海上日動システムズ
（コンプライアンス・リスク管理部）

企業価値

創造

お客様
価値提供

お客様
価値提供

価値
創出 （ＧＲＣ支援部）



GRC改革の過程で苦労した点、良かった点
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苦労した点
✓ プロジェクト開始当初、各領域責任者の能動的参画を得ること
✓ 親会社（各内部統制・リスク所管部署）の承認を得ること
✓ 社員全員との「価値創出」の一体感を醸成すること

良かった点
✓ 経営トップの理解・支援（Buy in）と方向付け（Direct）
✓ 最終的に改革チーム全員の一体感を感じたこと
✓ 社員がいきいきとスピード感を持ってお客様の価値を創造して
いること

✓ 改革チームが社内MIP賞を受賞し認められたこと

GRC改革を振り返って、個人的に次のように感じました。

（注） これらは、プロジェクトリーダーであった稲葉個人の感想であり、組織として総括した内容では
ありません。



２．東京海上日動システムズのGRC改革
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本日のアジェンダ

４．COBIT 5 活用のお勧め

１．はじめに ～ 自己紹介 と 自社紹介

３．東京海上日動システムズの情報セキュリティ改革３．東京海上日動システムズの情報セキュリティ改革

５．まとめ



情報セキュリティ管理 ～ＧＲＣの重要領域

ＩＴガバナ
ンス

人事

業務の効率性

リスク
管理

危機
管理

リスクの管理

利益相反
取引等の
管理

外部
委託
管理

コンプ
ライ
アンス

顧客
保護等

情報セ
キュリティ
管理

反社会的
勢力等へ
の対応

内部
監査

法令等への適合性

グループ
会社
経営
管理

ＩＴ
サービス
業務

経理
情報
開示

グループ
内取引等
管理

業務の適正性

東京海上日動
システムズの
内部統制
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⚫ GRC態勢により以下の１６の内部統制領域をガバナンス
⚫ 「情報セキュリティ管理」はその中心的な領域に位置づけられる

情報
セキュ
リティ
管理
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お客様と気持ちをシェアしてビジネス価値を共に創出しなければ・・・

ビジネス戦略の実現を加速させる情報セキュリティであるべき

守りから攻めに転じる情報セキュリティへ

価値創出を目指した攻めの情報セキュリティへ

守りの情報セキュリティばかりで大変、
お客様（ビジネス部門）のビジネスにブレーキをかけているのではないか？



19

情報セキュリティに関するＧＲＣ

（ルール面）
方針・規程等の策定

（組織面）
組織体制の整備

（PDCAプロセス面）
評価・改善活動

態勢の整備

重要情報を徹底的に守り抜く情報セキュリティリスクを最適化する

基本的考え方

情報セキュリティ管理に関する基本方針

明確化 再確認
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基本原則
（２ルール）

原則
（１３ルール）

個別ルール
（６３ルール）

情報セキュリティルールの最適化、シンプル化

⚫ 徹底的なルールの見直し
✓ 【最適化】 サイバーセキュリティをはじめとする重要リスク、新しいリスクに
しっかり向き合い、過剰な統制ルールをとことん軽減・廃止する

✓ 【シンプル化】 プリンシプルベースでルールを統廃合する
⚫ 成果：（改革前）15規程３１８ルール ➡ （改革後）３規程７８ルール

情報セキュリティ管理
に関する基本方針

情報セキュリティ管理
に関する規程

情報セキュリティ管理
マニュアル

３規程 ７８ルール



情報セキュリティ管理体制
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取締役会

GRC委員会

情報管理責任者
（組織管理者）

情報管理統括責任者
（CISO）

GRC支援部
（管理部門）

情報管理キーパー
ソン（管理職）

社員
（部門のメンバー）

情報管理責任者
（組織管理者）

情報管理キーパー
ソン（管理職）

社員
（部門のメンバー）

各業務部門 各業務部門



研修/訓練の
企画・実施

ニュースの
定期的発信等
の情報共有

情報セキュリ
ティ点検の
実施と改善

インシデント管
理、問題管理
サービス提供

サービス / サポート

わかりやく解説
したマニュアル
の作成と提供

業
務
部
門

（開
発
・
運
用
・
利
活
用
）

計画
（目標設定）

実行

改善

評価
（点検）

評価改善
活動

情報セキュリティ管理 評価・改善活動（業務部門）

管
理
部
門

（
G

R
C
支
援
部
）

計画
（目標設定）

実行

改善

評価
（点検）

評価改善
活動
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計画（目標設定）

実行

改善

評価（点検）

リスク管理目標
（リスクの最適化）

コンプライアンス目標
（社会要請への対応）

GRCの要請

ガバナンス目標
（価値の創出）

管
理
部
門

（
G

R
C
支
援
部
）

評価改善活動

情報セキュリティ管理 評価・改善活動（管理部門）
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“CISO of the Year No.1 Award：
東京海上日動システムズ代表取締役社長
宇野直樹氏

情報セキュリティに関する規程やルールの抜
本的な刷新に対し、CEOの立場で鋭意推進し、

多くの組織に対してもモデル（規範）となる実績
を残した。“

（出典：IT Media エンタープライズ12月2日記事）

CISO of the Year No.1 Awardを受賞

日本CISO協会様の2014年度「CISO 10 Award」において、弊社の
CISO 宇野代表取締役社長が「CISO of the Year No.1」を受賞
（副賞としてベストCEO賞、ベスト・イノベーション賞を合わせて受賞）

http://www.cisojapan.org/award/report.html

http://www.cisojapan.org/award/report.html


情報セキュリティ改革の過程で苦労した点、良かった点
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苦労した点
✓ 散在する多数の細かなルールの「なぜ」の追求と関係整理
✓ 「重要情報をしっかり守ること（損失の最小化）」と「ビジネスを加速さ
せる武器とすること（効果の最大化）」の両立

✓ 社員が情報セキュリティについて自ら考え行動してもらう一方で、詳
しいマニュアルによりルールを理解しやすいようにする工夫

良かった点
✓ 経営トップの強力なリーダーシップが得られたこと
✓ プリンシプルベースのわかりやすいルールとし、「箸の上げ下ろし」は
ルールの実践事例として解説するようなマニュアルを整備できたこと

✓ 各業務部門が情報セキュリティのPDCAを自主的に回しながら、社員
がいきいきとスピード感をもってお客様へ価値を提供していること

情報セキュリティ改革を振り返って、個人的に次のように感じました。

（注） これらは、プロジェクトリーダーであった稲葉個人の感想であり、組織として総括した内容では
ありません。



２．東京海上日動システムズのGRC改革
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本日のアジェンダ

４．COBIT 5 活用のお勧め

１．はじめに ～ 自己紹介 と 自社紹介

３．東京海上日動システムズの情報セキュリティ改革

４．COBIT 5 活用のお勧め

５．まとめ



COBIT 5～ ＩＴガバナンスから事業体ＩＴガバナンスへ

事業体ITガバナンス（GEIT）

COBIT 5

ITガバナンス

COBIT4.0/4.1

マネジメント

COBIT3

コントロール

COBIT2

監査

COBIT1

2005/7200019981996 2012

Val IT 2.0
(2008)

Risk IT
(2009)

ス
コ
ー
プ
の
進
化

出典 COBIT 5の紹介 © 2012 ISACA® All rights reserved.
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COBIT 5はISACA（情報システムコントロール協会）が提供する事業体ITガ
バナンスのためのフレームワークです。www.isaca.org/cobit



取締役会

IT部門

○
○
部
門

○
○
部
門

○
○
部
門

○
○
部
門

COO,CFO,CxO、・・・ CIO

ビジネス部門
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CEO

ITガバナンス

事業体IT
ガバナンス
（GEIT）

事業体ＩＴガバナンス ～ CEOの視点へ

進化



COBIT 5 の 5つの原則 ～ 事業体ITガバナンス

出典：COBIT® 5 日本語版, 図表２. © 2012 ISACA® All rights reserved.

1. ステー
クホル
ダーの
ニーズを
充足

3. 一つに
統合され
たフレー
ムワーク
の適用

4. 包括的
アプローチ
の実現

2. 事業体
全体の包

含

5. ガバナ
ンスとマネ
ジメントの
分離

COBIT 5の

原則
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COBIT 5 原則１．ステークホルダーのニーズを充足
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事業体はそのステークホルダーの価値を創出するため
に存在する。

出典: COBIT® 5 日本語版, 図表3.. © 2012 ISACA® All rights reserved.

ガバナンス目標：価値創出

効果の実現 リスク最適化 資源最適化

ステークホルダーの
ニーズ

推
進



COBIT 5 原則１．ステークホルダーのニーズを充足
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⚫ステークホルダーのニーズを
事業体の戦略に変換

⚫ COBIT 5の達成目標のカスケ
ード（展開）

出典: COBIT® 5 日本語版, 図表4.© 2012 ISACA® All rights reserved.

ステークホルダーのドライバー
（環境、技術革新、…）

ステークホルダーのニーズ

効果の実現
リスク
最適化

資源
最適化

影響

事業体の達成目標

IT達成目標

イネーブラーの達成目標

カスケード（展開）

カスケード（展開）

カスケード（展開）

ステークホルダーのニーズから
➡事業体の達成目標
➡IT達成目標
➡イネーブラーの達成目標
へ展開する



COBIT 5 の７つのイネーブラー

Source: COBIT® 5, figure 12. © 2012 ISACA® All rights reserved.

２．プロセス ３．組織構造
４．文化、倫理お

よび行動

１．原則、ポリシー、フレームワーク

５．情報
７．人材、スキル、

遂行能力

６．サービス、
インフラストラクチャ、
アプリケーション

資源

出典: COBIT® 5 日本語版, 図表12. © 2012 ISACA® All rights reserved.32



事業体のITガバナンスのためのプロセス
評価、方向付け、モニタリング

EDM01 ガバナンスフ
レームワークの設定

と維持の確保

EDM02 
効果提供の確保

EDM03 
リスク最適化の確保

EDM04 
資源最適化の確保

EDM05 
ステークホルダーへ
の透明性の確保

整合、計画、組織化

構築、調達、導入

提供、サービス、サポート

モニタリング、評価、
アセスメントAPO01 

ITマネジメント
フレームワークの

管理

APO02 
戦略管理

APO03 
エンタープライズ
アーキテクチャ管

理

APO04
イノベーション

管理

APO05 
ポートフォリオ

管理

APO06
予算と費用の管

理

APO07
人材の管理

APO08
関係管理

APO09 
サービス契約の管

理

APO10 
サプライヤーの

管理

APO11 
品質管理

APO12 
リスク
管理

APO13 
セキュリティ管

理

BAI01 
プログラムと
プロジェクトの

管理

BAI02 
要件定義の

管理

BAI03 
ソリューションの
特定と構築の

管理

BAI04 
可用性とキャパ
シティの管理

BAI05 
組織の変革実現の

管理

BAI06 
変更管理

BAI07 
変更受入と
移行の管理

BAI08 
知識の管理

BAI09 
資産の管理

BAI10 
構成の管理

DSS01 
オペレーション

管理

DSS02 
サービス要求と
インシデントの

管理

DSS03 
問題管理

DSS04 
継続性
管理

DSS05 
セキュリティ
サービスの管理

DSS06 
ビジネスプロセス
のコントロールの

管理

MEA01 
成果と整合性の

モニタリング、評価、
アセスメント

MEA02 
内部統制システムの
モニタリング、評価、

アセスメント

MEA03 
外部要求への

コンプライアンスの
モニタリング、評価、

アセスメント

事業体のITマネジメントのためのプロセス

COBIT 5 のプロセス参照モデル

出典: COBIT® 5 日本語版, 図表16. © 2012 ISACA® All rights reserved.33



私の理解した御グループのガバナンス

34

ステークホルダーのドライバー
（環境、技術革新、・・・）

事業体の達成目標

IT達成目標

イネーブラーの達成目標

【経営理念】
情報革命で人々を幸せに

【経営ビジョン】
300年成長のDNA
世界の人々から必要とされる企業へ
【経営戦略】
戦略的シナジーグループ（情報産業）
自律×分散×協調：自己進化＋自己増殖

効果の実現 リスク最適化 資源最適化

ガバナンス目標：価値創出

影響

カスケード

カスケード

カスケード

【 G-ITGビジョン】
ITガバナンスでコラボレーションを活
性化する
【 G-ITG戦略】
・イノベーション/モチベーションを誘
発する仕組みの構築
・グループ企業が事業に専念しても
うためのIT環境の提供（IT共通化）

COBIT 5 原則１． 御グループのガバナンス

御グループ
取り組み中



各グループ会社でもCOBIT 5を活用いただければ・・・
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ステークホルダーのドライバー
（環境、技術革新、・・・）

事業体の達成目標

IT達成目標

イネーブラーの達成目標

御グループの経営理念、経営ビジョン、
経営戦略、Ｇ－ＩＴＧビジョン、Ｇ－ＩＴＧ戦略
御社のお客様のニーズ

各グループ会社個社の経営理念
効果の実現 リスク最適化 資源最適化

ガバナンス目標：価値創出

影響

カスケード

カスケード

カスケード

各グループ会社個社のＩＴビジョン、ＩＴ
戦略

COBIT 5 原則１． 各グループ会社個社のガバナンス

各グループ会社個社の経営ビジョン、
経営戦略

各グループ会社個社のＩＴ戦術
（7つのイネーブラーの目標）



COBIT 5プロセス参照モデル
Focusプロセスの例 （薄緑は私見によるイメージです）

出典: COBIT® 5 日本語版, 図表16. © 2012 ISACA® All rights reserved.

事業体ITガバナンスのためのプロセス
評価、方向付けおよびモニタリング

EDM01 ガバナンスフ
レームワークの設定

と維持の確保

EDM02 
効果提供の確保

EDM03 
リスク最適化の確保

EDM04 
資源最適化の確保

EDM01 
ステークホルダーへ
の透明性の確保

整合、計画および組織化

構築、調達および導入

提供、サービスおよびサポート

モニタリング、評価
およびアセスメントAPO01 

ITマネジメント
フレームワークの

管理

APO02 
戦略管理

APO03 
エンタープライズ
アーキテクチャ管

理

APO04
イノベーション

管理

APO05 
ポートフォリオ

管理

APO06
予算と費用の管

理

APO07
人材の管理

APO08
関係管理

APO09 
サービス契約の管

理

APO10 
サプライヤーの

管理

APO11 
品質管理

APO12 
リスク
管理

APO13 
セキュリティ管

理

BAI01 
プログラムと
プロジェクトの

管理

BAI02 
要件定義の

管理

BAI03 
ソリューションの
特定と構築の

管理

BAI04 
可用性とキャパ
シティの管理

BAI05 
組織の変革実現の

管理

BAI06 
変更管理

BAI07 
変更受入と
移行の管理

BAI08 
知識の管理

BAI09 
資産の管理

BAI10 
構成の管理

DSS01 
オペレーション

管理

DSS02 
サービス要求と
インシデントの

管理

DSS03 
問題管理

DSS04 
継続性
管理

DSS05 
セキュリティ
サービスの管理

DSS06 
ビジネスプロセス
のコントロールの

管理

MEA01 
成果と整合性の

モニタリング、評価
およびアセスメント

MEA02 
内部統制システムの
モニタリング、評価
およびアセスメント

MEA03 
外部要求への

コンプライアンスの
モニタリング、評価
およびアセスメント

事業体のITマネジメントのためのプロセス

36



37 出典: COBIT® 5 日本語版, 図表11.© 2012 ISACA® All rights reserved.

COBIT 5 プロダクトファミリー

COBIT® 5

COBIT 5 オンライン コラボレーション環境

COBIT 5イネーブラーガイド

COBIT® 5: Enabling
Processes

COBIT® 5: Enabling
Information

その他のイネーブラー
ガイド

COBIT 5プロフェッショナルガイド

COBIT® 5
Implementation

COBIT® 5 for 
Information Security

COBIT® 5 for 
Assurance

COBIT® 5
for Risk

その他の
プロフェッショナル

ガイド

COBIT 5 プロダクトファミリー



出典: COBIT® 5 日本語版, 図表11.© 2012 ISACA® All rights reserved.

COBIT 5 プロダクトファミリー

COBIT® 5

COBIT 5 オンライン コラボレーション環境

COBIT 5イネーブラーガイド

COBIT® 5: Enabling
Processes

COBIT® 5: Enabling
Information

その他のイネーブラー
ガイド

COBIT 5プロフェッショナルガイド

COBIT® 5
Implementation

COBIT® 5 for 
Information Security

COBIT® 5 for 
Assurance

COBIT® 5
for Risk

その他の
プロフェッショナル

ガイド

COBIT Assessment Programme

COBIT® Process Assessment 
Model (PAM): Using COBIT 5

COBIT® Assessor Guide: 
Using COBIT 5

COBIT® Self-Assessment Guide: 
Using COBIT 5

済

済

済 着手

済

COBIT 5 プロダクトファミリー日本語版

着手 着手
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２．東京海上日動システムズのGRC改革

39

本日のアジェンダ

４．COBIT 5 活用のお勧め

１．はじめに ～ 自己紹介 と 自社紹介

３．東京海上日動システムズの情報セキュリティ改革

５．まとめ５．まとめ



まとめ

弊社のＧＲＣ・情報セキュリティ改革を紹介

✓東京海上日動システムズの「価値創出」を目指

したＧＲＣ改革、情報セキュリティ改革

✓守りのコンプライアンス・リスク管理から攻めの

ＧＲＣへ

✓改革にはＣＯＢＩＴ 5のガイダンスを最大限活用

40

まとめ

40



まとめ

ソフトバンクグループ様へのＣＯＢＩＴ ５活用のお勧め

✓ 御グループにおかれましては、「情報革命により人々を幸せに」
を実現するために、COBIT 5が「役に立つ」、「参考になる」と確
信しています

✓ COBIT 5は「標準」や「基準」ではありません。ガバナンス目標を
「価値創出」に設定した優れたフレームワーク、ガイダンスです

✓ 5つの原則、プロセス参照モデル（Enabling Processes）、導入の
手引き（Implementation）など、参考になるところ、使えるところ
をつまみ食いしてください

✓ 私見ですが、COBIT 5の原則は、偉大な経営者の方々が、経
験から得られ暗黙のうちに行動している「真理」をあらわしてい
ると感じています

41

まとめ

（注）背景のイメージはソフトバンク株式会社様の「新30年ビジョン」の資料から抜粋させていただきました。


